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2.5.4.1. Checkliste IT-Sicherheit *)
a)
Nutzung vorhandener Schutzmechanismen

	Ist der Aufnahmebereich von dem Warte- sowie Behandlungsbereich auch akustisch klar getrennt, sodass wartende Patienten/-innen keine Informationen über Dritte erlangen können?
	(

	Wurden die Standardpasswörter bzw. Leerpasswörter nach Installation der Software und des Betriebssystem geändert?
	(

	Wurde die Standardeinstellung „Speicherung von Passwörtern“ nach der Installation des Betriebssystems deaktiviert?
	(

	Ist der Zugang zum Praxiscomputer durch ein Passwort geschützt?
	(

	Besitzt nur das befugte Personal Kenntnis von dem Passwort?
	(

	Ist sichergestellt, dass keiner der Nutzer im Rahmen seiner Routinearbeiten mit sogenannten Administratorrechten ausgestattet ist?
	(

	Entspricht das Passwort dem aktuellen Sicherheitsstandard (siehe Anmerkung)? 
	(

	Ist eine regelmäßige Erneuerung des Passwortes zur Risikominimierung vorgesehen?
	(

	Ist das Passwort vor dem Zugriff unbefugter Dritter geschützt bzw. liegt es nicht an vermeintlich sicheren Orten (z. B. Schreibtischauflage)?
	(

	Wird ein passwortgeschützter Bildschirmschoner mit kurzer Aktivierungszeit eingesetzt?
	(

	Wurde das Handbuch bei der Konfiguration sowie bei der Inbetriebnahme des Systems aufmerksam gelesen?
	(

	Sind die Computer mit einem aktuellen Viren-Schutzprogrammen ausgestattet?
	(

	Ist eine sogenannte Firewall installiert?
	(

	Besitzen die Computernutzer die für sie geeigneten Zugriffsrechte nach ihrem Tätigkeitsprofil für den Praxisrechner?
	(

	Sollte das jeweilige Praxisprogramm es ermöglichen, sind auch solche geeigneten unterschiedlichen Zugriffsrechte gemäß des Tätigkeitsprofils der Mitarbeiter eingerichtet?
	(

	Wurden ausführbare Programme zur Risikominimierung mit dem Mindestmaß an Berechtigungen für den Praxiscomputer versehen?
	(

	Werden Chipkarten zur Ver-/Entschlüsselung von Daten, sowie zur Authentisierung gegenüber elektronischen Diensten und zur elektronischen Signatur eingesetzt?
	(


 b)
Nutzung Internet und Intranet 

	Werden die Viren-Schutzprogramme regelmäßig aktualisiert?
	(

	Ist Ihr Virenschutzprogramm zur Überwachung von Netzen, von fest installierten aber auch temporär verwendeten Datenträgern wie USB-Sticks konfiguriert?
	(

	Gibt es regelmäßige Virenprüfungen deren Ergebnis dann auch dokumentiert wird?
	(

	Liegt ein Konzept bei begründeten Sicherheitsproblemen (z. B. bei Virenbefall) vor, um effizient agieren zu können?
	(

	Sind Ihre Rechner, die mit dem Internet verbunden sind, ausreichend geschützt?
	(

	Wird ein Router mit Firewall- und VPN-Funktionalität verwendet?
	(

	Wurde die Konfiguration des Routers/der Firewall etc. durch den Praxisinhaber oder das -personal durchgeführt?
	(

	Wurden die durch den Praxisinhaber oder das -personal getätigten Einstellungen durch einen IT-Sicherheitsdienstleister überprüft?
	(

	Sind Beschränkungen von Datenfreigaben und Diensten mit zuverlässigen Authentisierungs- und Autorisierungsmechanismen z.B. durch einen Benutzer mit Administrationsrechten versehen?
	(

	Es ist kein direkter Zugriff aus dem Internet/Intranet auf einen Rechner mit Patientendaten möglich.
	(

	Verwenden Sie einen Web-Browser oder E-Mail-Programme? Falls Sie einen Web-Browser verwenden: Wurden diesbezüglich weitergehende Sicherheitsmaßnahmen getroffen, um nur zulässige und dringend notwendige Scriptsprachen sowie Multimedia-PlugIns auszuführen? Wurde JAVA deaktiviert?
	(

	Verwenden Sie ein sogenanntes anonymisiertes Surfen, bei dem ihre IP-Adresse, z.B. durch einen Proxy-Server oder mittels des plattformübergreifenden TOR-Netzwerks verschleiert wird?
	(

	Sind die Browser so eingestellt, dass bis auf besonders zu definierende Ausnahmen, sogenannte Cockies von Drittanbietern nie akzeptiert werden.
	(

	Verwenden Sie datenschutzfreundliche Suchmaschinen, wie www.ixquick.de oder www.startpage.com, die ihre ip-Adresse nicht speichern oder ihr Suchverhalten zu Werbezwecken nicht an Dritte weitergeben?
	(

	Überprüfen Sie nach dem Download von Dateien aus dem Internet mithilfe von Prüfsummen, ob diese bei der Übertragung verändert wurden?
	(

	Haben Sie einen sogenannten „Kommunikationsrechner“ ohne direkten Zugang zu Patientendaten eingerichtet, der mit dem Internet verbunden ist und den sie hinsichtlich medizinischer Recherche, Online-Banking, Email-Austausch etc. nutzen können?
	(

	Verwenden Sie Intranet in Ihrer Praxis?
	(


 c)
Kommunikationsnetze

	Verwenden Sie ein in sich abgeschlossenes LAN in der Praxis und verzichten Sie hierbei auf eine Vernetzung über das Stromnetz (sog. Powerline)? 
	(

	Liegt eine Dokumentation der Verkabelung (LAN) in der Arztpraxis vor?
	(

	Verwenden Sie WLAN in der Arztpraxis? Nutzen Sie zur Absicherung WPA oder WPA2?
	(

	Ist der WLAN-Router mit einem entsprechenden Passwortschutz geschützt (siehe Anmerkung), der WLAN-Zugang ausschließlich auf die bekannten WLAN-Geräte beschränkt und ist der sogenannte WLAN-Gastzugang generell gesperrt?
	(

	Verwenden Sie Voice over IP (VoIP) und gewährleistet ihre Telefongesellschaft die gleichwertige Sicherheit zum herkömmlichen Telefonnetz?
	(


d)
Verschlüsselung 

	Sind mobile Datenträger, beispielsweise der Laptop, USB-Sticks, temporäre Festplatten, CD + DVDs, usw. die Patientendaten enthalten, vollständig nach dem 256-Bit Advanced Encryption Standard (AES) verschlüsselt?
	(

	Sind Patientendaten auf stationären Rechner durch eine solche Verschlüsselung geschützt?
	(

	Werden Chipkarten zur Ver-/Entschlüsselung von Daten sowie zur Authentisierung gegenüber elektronischen Diensten und zur elektronischen Signatur eingesetzt?
	(


e)
Datensicherung 

	Führen Sie regelmäßige Datensicherungen durch? 
	(

	Werden die Datensicherungen geeignet aufbewahrt?
	(

	Sichern Sie die Patientendaten auf sogenannten Clouds und werden die Daten vor dem Transfer in die Cloud von Ihnen nach dem 256-Bit Advanced Encryption Standard (AES) verschlüsselt?
	(


f)
Entsorgung und Reparatur von IT-Systemen und Datenträgern

	Werden Maßnahmen getroffen, welche eine vollständige Löschung von Datenträgern sicherstellen (Zusatzprogramme)?
	(

	Werden Servicetechniker bei Arbeiten an dem IT-System oder an der TK-Anlage beaufsichtigt?
	(


 g)
Sicherheits-Updates

	Führen Sie folgende Updates regelmäßig durch bzw. spielen Sicherheits-Patches ein?
	

	· Betriebssystem 
	(

	· Virenschutzprogramme 
	(

	· Web-Browser 
	(

	· E-Mail-Programme
	(


 h)
Schutz der IT-Systeme vor physikalischen Einflüssen

	Sind Ihre IT-Komponenten vor physikalischen Einwirkungen, wie Feuer, Wasser oder Strom, eingehend geschützt?
	(

	Werden die IT-Komponenten unter den vorausgesetzten Klimabedingungen betrieben? 
	(

	Besteht eine unterbrechungsfreie Stromversorgung mit Überspannungsschutz? 
	(


 i)
Fernwartung

	Erfolgt eine Authentisierung bei der Einwahl zur Fernwartung mittels gültigen Passworts?
	(

	Erfolgt die Freigabe zur Fernwartung nur durch die Praxis? 
	(

	Sind die Zugriffsrechte des Technikers auf ein Mindestmaß beschränkt? 
	(

	Erfolgt eine Aktualisierung des Passwortes nach jeder Fernwartungssitzung?
	(

	Werden die Fernwartungsdaten zwischen dem Computer des Arztes und des Technikers verschlüsselt und über eine geschützte Verbindung übertragen?
	(

	Werden Wartungsarbeiten bzw. Tests während der Wartung anhand von Testpatienten durchgeführt?
	(

	Wird die Fernwartung protokolliert sowie vor Ort am Bildschirm durch sachkundiges autorisiertes Personal überwacht?
	(

	Werden die Protokolle der Fernwartung archiviert? 
	(


 j)
Elektronische Dokumentation und Archivierung

	Werden Ihre zu archivierenden Dokumente mit einer qualifizierten elektronischen Signatur und Zeitstempeln versehen? 
	(


*)
ergänzt und modifiziert aus "Empfehlungen zur ärztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis, Deutsches Ärzteblatt, 111(21), 2014.
_________________________

Anmerkungen:

Ein Passwort sollte mindestens 8 Zeichen lang und nicht aus Namen, Geburtsdaten bestehen oder zusammengesetzt sein und sogenannte Sonderzeichen, wie  $ * & + % #  usw. enthalten. Dringend zu vermeiden sind einfache Zahlenkombinationen wie „123456“ aber auch Namen mit angehängten Zahlen wie „Jonas1977“ etc. Regelmäßige Änderungen von Passwörtern verleiten dazu, diese dann an einem ungeschützten Ort aufzubewahren. Wenn es erforderlich sein sollte, Passwörter niederzuschreiben, sollten diese in einem Tresor oder in einem verschlossenen Schrank aufbewahrt werden.

Zur einfachen Generierung sicherer Passworte gibt es sogenannte Passwortgeneratoren, zu finden auf den Webseiten der Datenschutzbeauftragten der Länder.

Hilfreich für die Anwendung und das spätere Erinnern von Passwörtern sind darüber hinaus einprägsame Merksätze. Folgendes relativ komplizierte Passwort: 

&whwuk?_Ewid§F1983!

lässt sich leicht mit folgendem Merksatz erinnern, wenn man überwiegend die ersten Buchstaben der jeweiligen Worte übernimmt und dieses an bestimmten Stellen durch Sonderzeichen ergänzt:

Und wann hatten wir uns kennengelernt? Es war in der juristischen Fakultät 1983!

wird zu:

&   w    h      w   u   k            ?_E  w   i  d   §            F        1983!

&whwuk?_Ewid§F1983!
	Freigabe
	Bearbeiter
	Änderungsstand
	Datum
	Seite

	Praxisinhaber
	LüAG-QM/Por
	1
	10.07.2015
	Seite 1 von 5



